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1l ciclo della dematerializzazione

= Formazione del documento originariamente digitale
oppure

= Trasformazione di documento analogico in digitale

= Trasmissione documento informatico digitale

= Conservazione e archiviazione

= Conversione da documento digitale in analogico

= Riconversione dell’analogico in digitale

documento . : .
documento . L S conversione riconversione
. nativo digitale ) trasmissione . "
analogico i PEC 1 analogico digitale

| i Possibile perdita
IpI‘O_'(OCO - arcniviazione del valore Iegale
azione 5




Modifiche al CAD — Timbro art. 23-ter

= 5. Al fine di assicurarne la provenienza e la
conformita all'originale, sulle copie analogiche
del documenti informatici, e apposto a stampa,
sulla base dei criteri definiti con linee guida
emanate da DigitPA, un contrassegno generato
elettronicamente, formato nel rispetto delle
regole tecniche stabilite ai sensi dell’articolo 71
e tale da consentire la verifica automatica della
conformita del documento analogico a quello
Informatico.




Cosa e il timbro

= E’una sequenza di bit codificata rispetto una tecnica
grafica idonea a contenere e rappresentare un
documento informatico, o suoi estratti, e tale da essere
stampabile, riconoscibile e verificabile nel suo contenuto
mediante l'utilizzo di strumenti elettronici

= |e caratteristiche di creazione del contrassegno digitale
devono permetterne la stampa e la verificabilita anche
con stampanti di ampia diffusione rispetto allo stato
dell’arte tecnologico disponibile nel mercato.




Timbro digitale

= Serve per rendere giuridicamente valido il
documento analogico derivato da un documento
digitale

= Serve a trasportare il documento originale
(mezzo di supporto come il cd, dvd, etc.)

= Rende possibile il ripristino della catena digitale
del documento senza perdita di valore legale




Quattro documenti in gioco

Il documento informatico originario si
Intende il documento informatico oggetto
della procedura di contrassegno digitale

Il documento informatico contrassegnato e
Il documento digitale che accoglie il
contrassegno digitale

Il documento analogico contrassegnato e |l
documento analogico del documento
Informatico contrassegnato

Il documento informatico rigenerato € |l
documento estratto dal contrassegno
digitale dal software di verifica e dallo
stesso presentato in forma graficamente
leggibile e utilizzabile all’'utente
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G.U. Flow — Il processo di dematerializzazione
della Gazzetta Italiana

®
SERIE GENERALE
,‘ﬂﬂh‘{ﬂ: J"I: ?’-u:r'\&-: Ann 1527 - Humssn 148

GAZZETTA Q UFFICIALE

DELLA REPUBBLICA ITALIANA

B FIRBLEA TUTT |

PARTE PRIMA Eoma - Mercaledt, 29 gingme 1011
M %ﬂhmm W&h\'ﬁ HH

ﬂml.-ll'ﬁi I‘IEH'I.I B

Spastnals papidca
,mm.umurgumu

mmmfﬁi-'w'mﬁw,w —

ANYIS0 ALLE AMMINISTRAZIONI

& fro d oo o proosdus, df pubblicarions dooll &8 in Goowim Uichiks, s Amminksncrion
s0n0 pregois & Invism., oomsmoRnkemenks o pand nlslamaorin aL asmisslong s caris coma da nosma

ancha copin kdomafica. dal medesimi {in formaic: word] of sequanio indidreo d posia clebronica corificakn -
garrclauSicak-8 gustizooert . cumende oha, rella nola carizcsa o Im'.m sone. slana chiamments dpocied o -

watnem delltrwio lesematico (mHorks. pogaelo & dafa)
Ml case non sl disocnge oroom B PED. g fire af sderions delin sioasa. sem possbia imamalior of =4 o

A : http.//www.legalaccess.eu/IM

SOMMARIO

i [ G/pdf/presentazione_eng_1

Decadiemra dwila oot MAKS Scl dal-

Senisters doll ecracmas I cmoemiom B 3UH por b oomercis -
= g=lie Hesars siene dells wommons 8 gueis Eun owoeeesi
wpardvy, diverd dalke o dd covalli o cem-

LELE 0 prugac 2011 # moa wperia di ool ml decroio 1° mann 20,

Ivoadmen dlls wciots S0.LT. Sorem & e NI PR ... oo i s s e Fag. 2 =
Comw Ippiche Torne Sl dalls oncooiess -
o ST per b reccelia de gaechi puisiict &8 cst e SI e a
al ardceds 1-Sis, ﬂ‘lmn—m ‘‘‘‘‘‘‘ N N -

149 comrertie con modilceiiend el Sexiner gl bircicns, Gl it

ta?'ﬁl\n ermire 16, o 184 comw maddicain v dells Moo

mrticole 2 commi 4 5 54 deila :-“;r:zh-
comer TS, p B TeASET o Fop | - = - - - -

i http://ig.unipv.it/timbrodigital
DECRET 13 gagas 3811 " del progeiiv KEF i v - L) L
Decadenzs dulfimprem lndividusie Enbina relxive camiribesn (progetc ammes 3 Heaa- " - " et

sismamic a0 DD o ¥R dd 3§ mll

Puirgis sl concemmar n. 5250 per b ocom-

mrdinues dels stmmow 3 gess e M relniin 2l Prepramma «Paisin in e

o evm| riovi diveni dulie corwe del cavalli

Mmuxm 1 di cal al decrs 19 mares ks -Mnl:llﬂl b;crdlmnd—-ddrl n
i pafth d - 4

D, w il et ..o, Fag

SONIE RIEHTS RESERVED



Cosa contiene 1l timbro

Tutto il documento digitale firmato compresi |
formati di trasformazione grafica (loghi, etc.)

Il documento digitale firmato e I'impronta
digitale dei file di trasformazione grafica

L'impronta digitale di tutto il pacchetto e il link
firmato del documento originale

| metadati del costruttore del timbro devono
chiaramente essere distinti in modo da non
confonderli con il contenuto del documento
originale




Formati del documenti nel timbro

~ormati non dinamici che garantiscano
'Integrita del documento e raccomandati delle
Inee guida per la conservazione:

= PDF/A -2 include del metadati del PDF

= RTF

= TXT

= TIFF - puo includere metadati

= JPG

= GIF

= XML - questo formato implica una
trasformazione grafica

= ODT




XML Presentation

HTML
XML " XSLT | =

" XML




XML e la Validita Legale nel tempo

MOD. COM1
ESERCIZI DI COMMERCIO AL DETTAGLIO DI VICINATO

SEGNALAZIONE CERTIFICATA DI INIZIO ATTIVITA'

Al Comune di Roma <?7xml version="1.0" encoding="UTF-8"7>

<?xml-stylesheet type="text/xsl|" href="0C01_romacapitale_suap.xsl|"?>

A <!DOCTYPE html [ <IENTITY nbsp "&#160;">]>

<ModuloRichiesta xmins:xsi="http:/mww.w3.0rg/2001/ XMLSchema-instance"=
La sottoscritta COGNOME NOME <TD:Global xmins: TD="http://www.timbrodigitale.org/TD_tags">
a norma degli artt. 21,3846 ¢ 47 del ::TD';FS!'—DE&T : . . F

<TD:orig>http://www.comune.roma.it/servizi’/AreaDownload/xsl/</TD:orig>
dalla Legge per false attestazioni  di </TD:XSL_Def=> |
. . </TD:Global>

conseguet al provvedimento emana) L oo
76 DPR. 1. 445/2000) <html>

<head>

<title></title>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8"/>
<style type="text/css">
Nato aROMA Prov,/Stato RM)il0] @ {text-decoration: none}

. </style>
Cod. Fisc.: CGNNMOT0ADIHI0IK| </head>

<td colspan="2" style="width: 100px; height: 40px;"></td=
<td colspan="2" style="text-align: center;"><span style="font-size: 28px; font-weight: bold;"

SPAZIO RISERVATO AL TIMBRO DIGITALE</span=></td>
<td style="width: 100px; height: 40px;"=</td>

Di essere

0000">




Meccanismo

Il timbro digitale contiene il documento informatico firmato
digitalmente, I’'hash o il link agli elementi di trasformazione
grafica

Il pacchetto e rappresentato in un formato tecnologico in un
timbro bidimensionale

Il timbro viene scannerizzato e viene acquisito il contenuto
Il pacchetto viene aperto

Viene verificata la firma (formato PKCS#7) ed estratte tutte le
Informazioni relativamente al documento informatico e ai
componenti grafici

Si riproduce il documento grafico sul video

Si effettua un controllo di conformita con il documento
analogico

“tale da consentire la verifica automatica della conformita
del documento analogico a quello informatico.”




Caso pilota: Certificato anagrafico Ravenna

COMUNE DI RAVENNA

SERVIE] DEMOGRAFICI

CERTIFICATO DM RESIDENZA

IL SINDACO
In conformita” agli att d'ufficio
CERTIFICA CHE:

PURITANI ANNA

Mata il 250871855 a Milano (MI)
Atto M1TET p.1s.A

Abitante in via Stradone n.177/C
RAVEMNA

E’ Immigrato da Milano (MI) il 3171071979 prat. n. 197001121

Motive nchiesta: prova
Esenzone: Abbonamenti di viaggio (art. 24 Tab. B)

Rawvenna, 2001272010

Ex art. 15 quinquies della legge 38
del 1990 che consente la
produzione di certificati con sistemi
automatizzati e a distanza..

| certificati sono validi ad ogni
effetto di legge se I'originalita e
garantita da sistemi che non
consentano la fotoriproduzione per
copie identiche come l'utilizzo di

— “1: - -
carta filigranata o timbri a secco.

IL SINDACO
| Al
“Firmm mutngrais sosifuits ax arl. 15 guinguiss des Decreio-Lagge J5M21950 n. 415 comestis con modichs dullerl 1 deils Legge A0 r60 = 35
Lk 1 i T [
et ¥l i ! i e e
rit 4 L Wil v L bodsd
X J ol
fip gk bl 44
| ol | i il TR
fcuiz prmomms vin ik g iritora dell v el DECHEHS PGK SOL4ET decositaly sgll ol del Comune d Baence®

Documento informatico firmato
digitalmente
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Caso pilota di Ravenna:: Certificati Anagrafici

Sindaco FIRMA REMOTA I
pin

Richiesta del Cittadino — Certificato di firma
Sito Anagrafe
—— @mune File firmato.p7ﬂ
I
Server :
all’XSLT e CSS Anagrafe 4’[ SEILG } Creazione
LOGHI del Comune Timbro
firma grafica del Sindaco : :
Link a tutti
- gli strumenti di l
Trasformazione
Comune -

Hash degli XSLT




Caso pilota di Ravenna:: Certificati Anagrafici

Creazione del documento informatico contrassegnato

| datixml |

-~

o
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Conclusioni

E’ atteso il regolamento tecnico e incontra
resistenze da parte di quelle regioni che hanno
Investito nel SPCoop ossia nella interoperabilita
nativa del documenti informatici

Nuovi scenari di eGov possono essere
prospettati come ad esempio 'uso del cellulare
per acquisire il timbro digitale (SUAP)

Permette una transizione piu graduale verso la
dematerializzazione consentendo situazioni

ibride
Permette alla firma digitale di conservare la sua
valenza giuridica anche sulla carta

Occorre fare attenzione al contenuto del timbro




